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Abstract: Az IT biztonsagtudatossag kulcsfontossdagu szerepet jatszik az e-kereskedelemben, mivel a legtobb
adatvédelmi incidens és tamadas gyakran az emberek, nem pedig a technologiai rendszerek hibdira vezethetd vissza.
Az e-kereskedelmi cégek szamdara a felhasznaldi és alkalmazotti biztonsdgtudatossag névelése alapveté a hatékony
védekezés érdekében. Az emberek hajlamosak figyelmetleniil kezelni a jelszavaikat, megosztani érzékeny informdaciokat,
vagy nem frissiteni a szoftvereket, ami biztonsdagi résekhez vezethet. A leggyakoribb tamaddsi modszerek, mint a
phishing, social engineering és a zsarolovirusok kifejezetten a felhasznalok pszichologiai gyengeségeire épitenek.

Az e-kereskedelmi cégeknek és a felhasznaloknak szembe kell nézniiik azzal a kihivdssal, hogy az alkalmazottak és
vasarlok gyakran nem rendelkeznek a megfeleld biztonsagi ismeretekkel és gyakorlati tuddssal a kibertamadadsok
megeldzésére. Az alkalmazottak nem megfeleld biztonsagi tudatossaga a legnagyobb kockadzatot jelenti, hiszen egy-egy
figyelmetlen kattintds vagy gyenge jelszo hasznalata komoly adatvédelmi incidenst eredményezhet. Ezért a folyamatos
tréningek és a biztonsagi szimuldciok kulcsszerepet jatszanak a tudatossag novelésében. Ezen tulmenden a cégek
szamdra elengedhetetlen, hogy olyan biztonsagi szabalyzatokat alkalmazzanak, mint a tébbfaktoros hitelesités és a
rendszeres szoftverfrissitések, hogy minimalizaljak a biztonsagi fenyegetéseket.
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1 Biztonsagtudatossag

A biztonsagtudatossag, cybersecurity awareness, a szervezetek és egyének azon képességét jelenti, hogy
felismerjék a digitalis kornyezetben rejld biztonsagi fenyegetéseket és megfelelden reagaljanak rajuk. A
biztonsagtudatossag nem csupan a technoldgiai megoldasok alkalmazasat jelenti, hanem a felhasznaloi
viselkedés és dontéshozatal formalasara is kiterjed. A megfelelé biztonsagtudatossag révén az egyének és
szervezetek képesek minimalizalni a kiilonboz6 kiberfenyegetések, példaul a phishing tdmadasok, malware

(rosszindulatu szoftverek), vagy ransomware (zsarolovirusok) altal okozott karokat (Horvath, 2021).

Hadnagy (2018) szerint a biztonsagtudatossag fejlesztése kulcsfontossagti ahhoz, hogy a felhasznalok
képesek legyenek megérteni és felismerni a biztonsagi fenyegetéseket, amelyek gyakran manipulaljak az
emberek pszicholdgiai gyengeségeit. Ezen feliil a szerz6 hangsulyozza, hogy a kiberfenyegetések
megel6zése érdekében sziikséges a rendszeres oktatds és a biztonsdgos online magatartdsformak

kialakitasa. Peltier (2016) szerint a biztonsagtudatossag nem csupan az egyes felhasznalok, hanem az egész
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szervezet biztonsaganak alapjat képezi. A szerz0 szerint a munkavallalok tudatositasa és megfeleld képzése

nélkiil a legmodernebb technoldgiai megoldasok is kevésnek bizonyulhatnak a kiberfenyegetések ellen.

A biztonsagtudatossag fejlesztésében és fenntartdsdban a rendszeres tréningek és szimulaciok kulcsszerepet
jatszanak. Cheng et al. (2020) kutatasa szerint az interaktiv és gyakorlati tréningek jelentdsen javitjak a
munkavallalok reakcididejét és dontéshozatalat valddi tdmadasok esetén. A kutatds szerint az online
tamadasokkal szembeni felkésziiltség ndvelése érdekében elengedhetetlen a szervezetek szamara, hogy ne

csak elméleti tudast, hanem gyakorlati tapasztalatokat is biztositsanak.

Cunningham et al. (2019) szerint a biztonsagtudatossag kiterjed a személyes eszkdzokre is, mivel a
felhasznalok gyakran nem veszik figyelembe a mobil eszk6zok és az internetes alkalmazasok biztonsagat.
A biztonsagtudatossag novelésére irdnyuld programoknak tehat az 6sszes digitalis platformra és eszkdzre
ki kell terjedniiik, hogy a felhasznalok képesek legyenek védekezni a kiilonbozd kiberfenyegetésekkel

szemben.

Osszességében a biztonsagtudatossag fejlesztése nemcsak a felhasznaldi szintii biztonsagot noveli, hanem
segit abban is, hogy a szervezetek teljes korii védelmet biztositsanak a kiberfenyegetésekkel szemben, igy

minimalizalva a potencialis adatvédelmi incidensek €s a pénziigyi veszteségek kockazatat.

2 Biztonsagtudatossag kihivasai

A felhasznalok gyakran nem ismerik fel az online fenyegetéseket, példaul a phishing tdmadasokat, a
rosszindulati szoftvereket vagy az adathalaszatot, mivel ezek egyre kifinomultabba valnak. A phishing
tamadasok soran a tdmaddk hamis e-maileket vagy weboldalakat hoznak 1étre, hogy személyes adatokat,
példaul jelszavakat, bankkartya-informacidkat vagy mas érzékeny adatokat szerezzenek. A statisztikdk
szerint az online felhasznalok 30%-a nem képes megfeleléen azonositani egy tipikus phishing e-mailt, ami

megndveli a kiberbiingzok sikerének esélyeit (Hadnagy, 2018).

Ezen kiviil az e-kereskedelem szamos érzékeny adatot kezel, mint példaul banki informaciok, személyes
adatok és tranzakcios torténetek, amelyeket a tamadok célba vesznek. A vasarlok és alkalmazottak
tudatossaganak ndvelése alapvetd fontossagu a kiberbiztonsagi tAmadasok megeldzésében. A megfeleld
tudatossag fejlesztése érdekében elengedhetetlen a rendszeres képzés és a biztonsadgos internethasznalat
iranti elkdtelezodés (Peltier, 2016). A tobbfaktoros hitelesités (MFA) €s a szoros ellendrzési hozzaférés-
irdnyitasi szabalyok alkalmazasa, példaul a jelszokezelés soran, szintén kulcsszerepet jatszanak a biztonsag

fenntartasaban (Ali, 2017).
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A tudatossag novelésére szolgalo tréningek és szimulaciok segithetnek a felhasznalok és alkalmazottak
felkészitésében a kiillonb6zd online fenyegetések felismerésére. Cheng et al. (2020) kutatisa szerint az
interaktiv, szimulalt timadasokkal valo6 tréningek eredményesebbek, mivel ezek eldsegitik a gyakorlatban

valé alkalmazast és gyors reakcioképességet.

A felhasznalok, akik nem tisztdban vannak a fenyegetésekkel, konnyen célponttd valhatnak, ezért a
tudatossag novelése az egyik legfontosabb 1épés a kiberbiztonsdg megdrzésében, kiilondsen az e-
kereskedelemben, ahol az adatvédelmi incidensek sulyos pénziigyi €s reputacios kovetkezményekkel

jérhatnak (Cunningham et al., 2019).

3 A biztonsagtudatossag néhany kiemelt kérdése — primerkutatason
keresztiil bemutatva

2024 tavaszan szakdolgozat konzulensként vettem részt Csatari Gabor gazdasaginformatikus hallgato
Informaciobiztonsagi tudatossag vizsgalata cimii dolgozatanak elkészitésében. A szerzé primerkutatisa
részeként egy kérddives kutatast végzett, melynek Ssszedllitdsaban és az eredmények feldolgozasaban és
értelmezésében segitettem munkajat. A kovetkezdkben az altala gyUjtott mintat elemzem, ehhez

felhasznalva az 6 eredményeit.

A minta elemszama 183 {6, a mintavételezés holabda modszertant hasznalva tortént melynek soran a szerzo
megosztotta ismerdsei korében és tobb online feliileten a kérddivet, majd kérte a kitoltdket, hogy 6k is
kiildjék tovabb azt és kérjenek fel masokat is a kutatasban valo részvételre. A mintavételezés tehat nem
tekinthetd iranyitottnak. A kérdéivre adott valaszokat vizsgalva megallapithatd, hogy a minta nem
reprezentativ a magyar lakossagra, igy e sokasdgra nem altalanosithatd, arra azonban mégis alkalmas, hogy

a mintéra vonatkozva megallapitdsokat tehessiink s ezeket mas kutatasok eredményeivel is 6sszevethessiik.

A kérdobivre Osszesen 183 valasz érkezettbe, a kitoltok 72 %, azaz 131 f6 nd, valamint 28%, azaz 51 {0
férfi. 130-an a 19-29, fiatal feln6tt korcsoportba tarttak, igy a valaszokat ennek megfeleléen érdemes

értelmezni.

A kitolték 71% azaz 130 ember hallott mar informaciobiztonsagi tudatossagrol, mig a megmaradt 29%, 53

ember nem, vagyis kicsit kevesebb, mint a megkérdezettek haromnegyede hallott mar a témaral.

Szabadszavas kérdésként feltevésre keriilt, hogy a valaszadok ismerik-e az informaciobiztonsagi

tudatossagot és ha igen, akkor hogyan definialnak?

* ,,Azt, hogy az adatainkra tudatosan vigyazunk”
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* ., Gondolom, hogy mennyire figyelsz a sajat adataid biztonsagos haszndlatara, tarolasara stb.”

Azon Kkitolték, akik a "Nem’ vélaszt jelolték be az el6zd kérdésnél, szintén nagyon jol megprobaltak

Osszefoglalni a tudatossag fogalmat:

,,Nem hallottam még rola, igy nem tudom biztosan, de feltételezem, hogy valami olyasmirdl van szo, hogy
odafigyeliink adataink biztonsagara, tudatosan tesziink azert, hogy masok ne tudjanak visszaélni veliink.

(Leginkabb talan az online térre vonatkozik.)”

Vajon tudatosan kezelik-e adataikat a valaszadok? Az eredmények szerint minddssze 6-an jeldlték azt, hogy
egyaltalan nem tudatosak, mig 45-en, hogy részben tudatosak. Osszesen 113-an jellték, hogy gyakran

odafigyelnek ra és minddssze 19 {6 jeldlte be, hogy teljesen tudatosan kezeli adatait.

A megkérdezettek koziil csupan 9 személy bizik teljes mértékben az online szolgaltatokban. A valaszaddk
tobbsége, Osszesen 74 16, ,kevésbé bizik”, mig 34 valaszadd ,egyaltalin nem bizik” az online
szolgaltatokban. Ez alapjan ugy tiinik, hogy a kit6lték tobbsége inkdbb negativan itéli meg az online
szolgaltatok adatvédelmét. Valoszini, hogy a Meta, mint a vilag legnagyobb kdzdsségi halozataihoz tartozo
cég (pl. Facebook, Instagram, WhatsApp), jelentds hatassal van az emberek bizalmara. 2022-ben a Meta

csaknem 2 milliard euros birsagot fizetett, mivel tobb ponton megszegte az eurépai GDPR elbirasait.

A kitoltok koziil csupan 50 ember ellendrzi naponta a fidkjainak a gyanus tevékenységeit, annak ellenére,
hogy mindenki szdmara fontos lenne, hogy figyelje az esetleges tdmadasokat az online térben. Ilyen lehet
példaul egy gyanus, szokatlan bejelentkezési hely, olyan e-mail-ek, melyeket nem a felhasznalo kiildott,

vagy esetleg olyan kozosségi média aktivitas, posztolas, melyet nem a fiok gazdaja kezdeményezett.

Csatari Garbor e kérdések mellett még tovabbi kérdésekben is mélyen elemzi a kérdéivre kapott valaszokat.
Kiemelten érdekes és vizsgalandd kérdés még a biztonsagtudatossag fejlesztésére vonatkozo kérdések

Osszegzése.
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» Oktatas és képzések: Rendszeres oktatasok és képzések szervezése az emberek  szamara a

biztonsagtudatossag terén.
» Applikaciok: Biztonsagi applikaciok fejlesztése, amelyek segitenek az embereknek adataik védelmében.

+ Gyakorlatias tréningek: Rendszeres és gyakorlatias tréningek szervezése, amelyek hatékonyan felhivjak

a figyelmet a biztonsagi kérdésekre.

* Ingyenes programok: Ingyenes programok és események szervezése a biztonsagtudatossag terjesztése

érdekében.

* Figyelemfelkeltd el6adasok: Figyelemfelkeltd el6adasok tartasa, amelyek ravilagitanak a biztonsagi

kockéazatokra.

* Okos technolégiai fejlesztések: Okos technoldgiai megoldésok fejlesztése a biztonsagtudatossag ndvelése

érdekében, valamint allando oktatéas és felvilagositas biztositasa.

+ Iskolai oktatas: A biztonsagtudatossag tananyagba valo beépitése az altalanos és kodzépiskolakban,

valamint a sziilok bevondasa a témaba.

» Kétlépcsés autentikacio: A kétlépesds autentikacid bevezetése szélesebb korben a biztonsagi

intézkedések erdsitése érdekében.

* Figyelemfelhivas kdzosségi média platformokon: A biztonsagi kockazatokra valod figyelemfelhivas a

mindennapi hasznalatban 1évé platformokon.

+ Jogi intézkedések: Jogszabalyok mddositdsa a biztonsadgtudatossdg novelése érdekében, valamint jogi

konnyebbségek biztositasa az atlag allampolgarok szamara.

» Média megjelenések: Tobb média megjelenés és influenszerek bevondasa a biztonsagtudatossag terjesztése

érdekében.

» Kotelezd kurzusok: Kotelezé kurzusok vagy képzések bevezetése, hogy az emberek megértsék a

biztonsagi kockazatokat és annak fontossagat.

Osszességében megallapithatd, hogy a mintat alkotd vélaszadok ismerik a biztonsagtudatossag fogalmét,
sajat allitasuk és valaszaik alapjan. S arrél is van elképzelésiik, hogy hogyan fejleszthetnék sajat és
Osszességében is a tarsadalom biztonsagtudatossaga hogyan fejleszthetd. Az is elmondhat6 ugyan akkor,
hogy az 6nbevallason alapuld kérdoives kutatas, bar kivalo informacioforras, a biztonsagtudatos viselkedés

kutatasa és vizsgalata tovabbi primerkutatasi modszerek bevonasat igényli.
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