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Abstract: Az e-kereskedelemben kulcsfontossagu az IT biztonsag, mivel az online tranzakciok és az tigyfelek
adatainak védelme alapvetd a bizalom fenntartasaban és a vallalatok miikédésében.

Az elektronikus kereskedelem novekvo népszeriiségével pdarhuzamosan egyre tobb kiberfenyegetés is
megjelenik, amelyek kiilonb6zo formakban, példaul adatlopdsok, csaldasok, vagy rosszindulati szoftverek
réven probalnak kart okozni a vallalatoknak és azok tigyfeleinek. A megfeleld biztonsdgi intézkedések, mint
peéldaul a megfeleléen alkalmaczott titkositas, a tizfalak, a biztonsagos fizetési rendszerek és a kétfaktoros
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bizalommal forduljanak a webaruhdzakhoz. Tovabba, az adatvédelmi szabalyozasok, mint a GDPR, jogi
kételezettségeket is elGirnak, amelyek értelmeében az e-kereskedelmi cégek felelések az iigyfelek személyes
adatainak védelméért. A folyamatosan fejlodd technologiai kornyezetben a vallalatoknak elengedhetetlen,
hogy naprakészen kivessék a legujabb biztonsagi trendeket és fenyegetéseket, igy minimalizalva a
potencialis kockazatokat és biztositva a vasarloi élményt.

Az alabbiakban bemutatom a legfontosabb IT biztonsagi kihivasokat, amelyekkel az e-kereskedelmi
cégeknek szembe kell nézniiik.
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1 Az E-kereskedelem fontossaga

Az e-kereskedelem az elmult évtizedekben jelentés ndvekedésen ment keresztiil, és napjainkban
kulcsszereplové valt a globalis gazdasagban. A technologiai fejlédés, az internet terjedése, valamint a mobil
eszkozok ¢és digitalis fizetési megoldasok elérhetésége mind hozzédjarultak az e-kereskedelem
robbanasszerl terjedéséhez. A statisztikdk szerint a vildg e-kereskedelmi piaca 2023-ban meghaladta a 5
billié dollart, és varhatoan 2027-re tovabbi 10%-os novekedést fog mutatni (Statista, 2023). Ez a névekedés
nemcsak a vallalkozasok szamara kinal 0j lehetéségeket, hanem az ligyfelek szamara is kényelmesebb és

gyorsabb vasarlasi élményeket biztosit.

A globdlis online vasarlas terjedése mellett az e-kereskedelem a kisebb cégek szamara is lehetdséget kinal

a nemzetkozi piacokon valdé megjelenésre. A vallalkozasok szamara az e-kereskedelem alacsonyabb
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miikddési koltségeket és nagyobb elérhetdséget biztosit, mikdzben lehetévé teszi az aruk és szolgaltatasok

gyorsabb elosztasat. (Jiang & Zhang, 2020).

A vasarloi szokasok véltozasa is nagy hatdssal van az e-kereskedelem novekedésére. Az online vasarlasok
szama ¢évrdl évre emelkedik, és egyre tobb fogyasztd valasztja az internetet a hagyomanyos iizletek helyett.
Egy 2022-es felmérés szerint az Egyesiilt Allamokban az online vasérlasok a kiskereskedelmi eladasok
20%-at tettek ki, és az elérejelzések szerint ez az arany 2025-re 25%-ra emelkedhet (Deloitte, 2022). Az
online vasarlas terjedése mellett a COVID-19 jarvany is felgyorsitotta a digitalis tranzakciok ndvekedését,
mivel a fogyasztok az egészségiigyi kockazatok elkeriilése érdekében a hagyomanyos boltok helyett inkabb

az online platformokat valasztottak.

Ezen kiviil az e-kereskedelem fontos szerepet jatszik a gazdasag digitalizaciojaban és az innovacidban is.
A kiilonboz6é vallalatok folyamatosan 1j technoldgiai megoldasokat vezetnek be, mint példaul a
mesterséges intelligencia, a gépi tanulds és a big data alkalmazasok, amelyek lehetdvé teszik a személyre
szabott vasarlasi élményeket és hatékonyabb miikddést (Brynjolfsson & McAfee, 2014). Az e-
kereskedelem tehat nemcsak a fogyasztoi élményt javitja, hanem gazdasagi ndvekedést és munkahelyeket

is general (Horvath, 2023).

2 Az E-kereskedelem legfontossagabb IT biztonsagi kihivasai

Az E-kereskedelmi folyamatokat és az E-kereskedelmi vallalkozasokat szamos IT biztonsagi kihivas

fenyegeti. Az alabbiakban irodalomkutatas alapjan a legfontosabb kihivasokat gytijtottem Ossze.

2.1 Adatvédelem és személyes adatok védelme

Az e-kereskedelem egyik legnagyobb kihivasa a vasarlok személyes adatainak védelme, mint példaul a
név, cim, bankkartya adatok és jelszavak. Az ilyen tipust adatokat nemcsak hogy védeni kell a kiilsé
tamadoktol, hanem meg kell felelni a kiilonbdzé adatvédelmi torvényeknek is, mint példaul a GDPR
(General Data Protection Regulation) az EU-ban. A GDPR nemcsak a személyes adatok védelmét
szabalyozza, hanem szigoru elveket is lefektet a vallalatok szamara, amelyeknek gondoskodniuk kell arrol,
hogy az adatkezelés atlathato, jogszerti és biztonsagos médon térténjen (Voigt & Von dem Bussche, 2017).
A szabalyozas eldirja, hogy a felhasznaloknak joguk van hozzaférni sajat adataikhoz, azok torléséhez vagy

helyesbitéséhez, valamint joga van ahhoz is, hogy kérjék adataik korlatozott feldolgozasat (Kuner, 2020).

Emellett az e-kereskedelmi platformoknak elengedhetetlen, hogy technikai megoldasokat alkalmazzanak

az adatvédelmi és biztonsagi fenyegetések elharitasara. Ilyenek példaul a titkositasi technologidk
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(SSL/TLS), amelyek biztositjak az adatok védelmét az interneten torténd atvitel soran, illetve a kétfaktoros
hitelesités (2FA), amely egy extra védelmi réteget ad a felhasznalo6i fiokokhoz (Matsumoto & Matsumoto,
2021). A kiberbiztonsagi fenyegetések, mint a phishing tdmadasok és a malware, folyamatosan 1j
kihivasokat tdmasztanak, igy az e-kereskedelmi cégeknek folyamatosan fejleszteniiik kell biztonsagi

rendszereiket a fenyegetések kezelése érdekében (Kraemer et al., 2020).

2.2 Pénziigyi tranzakciok biztonsaga

A pénziigyi tranzakciok biztonsagos lebonyolitasa kulcsfontossagl az e-kereskedelemben, mivel az online
vasarlok pénziigyi adatainak védelme elengedhetetlen a bizalom fenntartdsdhoz. Az online fizetési
rendszerek, mint a bankkartyas fizetés vagy a digitalis pénztarcak (pl. PayPal, Apple Pay), gyakran
célpontjai a csaloknak és hacker timadasoknak. A tdmadok kiilonféle modszereket alkalmaznak, mint a
man-in-the-middle tadmadasok, ahol az adatforgalmat lehallgatjak, vagy az adatok manipulalasaval
probalnak jogosulatlan tranzakciokat végrehajtani (Matsumoto & Matsumoto, 2021). Az e-kereskedelmi
oldalaknak biztositaniuk kell a megfeleld titkositast, példdul SSL (Secure Socket Layer) vagy TLS
(Transport Layer Security) hasznalataval, hogy az érzékeny adatok, mint a bankkartya informaciok,
biztonsagban maradjanak a kommunikacié soran (Schneier, 2015). A megfeleld biztonsagi protokollok
alkalmazasa mellett az e-kereskedelmi véallalkozasoknak a felhaszndloi hitelesités megerdsitésére is
sziikségiik van, mint példaul a kétfaktoros hitelesités, amely tovabb csdkkenti a csalas lehetdségét (Kraemer

et al., 2020).

2.3 E-kereskedelem legfontosabb kibertamadasai

Az online boltokat szamos kiberfenyegetés éri, amelyek komoly kockéazatot jelentenek a véallalatok
mitkodésére és a vasarloi bizalomra. Az egyik leggyakoribb fenyegetés a DDoS (Distributed Denial of
Service) tamadas, amely soran a tiamadok hatalmas mennyiségili forgalmat generalnak, hogy ttlterheljék a

weboldalt, igy az elérhetetlenné valik (Zargar et al., 2013).

A phishing szintén elterjedt kiberblincselekmény, ahol a tdimadok hamis weboldalakat vagy e-maileket
haszndlnak, hogy a felhasznaldkat atverjék, és személyes adatokat, példaul jelszavakat vagy banki
informacidkat szerezzenek (Downey et al., 2019). A malware programok (rosszindulati programok) szintén
komoly veszélyt jelentenek, mivel a kartékony szoftverek képesek adatokat lopni vagy a weboldal
mitkodését zavarni (Choi et al., 2020). Ezek a fenyegetések mind egyre kifinomultabbak, ezért az e-

kereskedelmi vallalkozasoknak folyamatosan fejleszteniiik kell kiberbiztonsagi intézkedéseiket.
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2.4 Szallitoi lanc biztonsaga

Az e-kereskedelmi vallalatok gyakran hasznalnak kiilsé szolgaltatokat, példaul logisztikai cégeket, fizetési
szolgaltatokat és felhdszolgaltatokat, amelyek hozzaférhetnek érzékeny adatokhoz, példaul vasarloi
személyes informaciokhoz és pénziigyi tranzakciokhoz. Mivel ezek a harmadik fél szolgaltatok kozvetleniil
befolyasolhatjdk az adatbiztonsagot, elengedhetetlen, hogy biztositsak a megfeleld biztonsagi
intézkedéseket. A harmadik féltd] szarmazé kockazatok kezelése érdekében fontos, hogy a vallalatok alapos
kockazatelemzést végezzenek, és olyan szerzddéseket kossenek, amelyek pontosan meghatarozzak a
szolgaltatok biztonsagi kotelezettségeit és a lehetséges feleldsségi kordket. A megfeleld feliigyelet és a
kockazatok folyamatos monitorozasa biztositja, hogy a harmadik fél szolgaltatok is megfeleljenek a
vallalati adatvédelmi el6irasoknak (Michelberger, 2020). Ezen intézkedések révén a vallalatok

csokkenthetik a kiilsé szolgaltatok altali adatvédelmi incidensek kockazatat.

2.5 Jelszokezelés és hitelesités

A gyenge jelszavak és a nem megfeleld hitelesitési folyamatok az e-kereskedelmi weboldalak leggyengébb
pontjait jelenthetik, mivel lehetéséget adnak a tamadoknak a felhasznaloi fiokokhoz valé hozzaférésre és
az adatok ellopasara. A tobbfaktoros hitelesités (MFA) alkalmazasa sziikséges ahhoz, hogy még ha a jelszo
kompromittalodik is, a fiok biztonsaga tovabbra is megmaradjon (Vance & D’Agostino, 2017). Az MFA
olyan tovabbi biztonsagi lépéseket tartalmaz, mint egy egyszer haszndlatos kod (OTP), biometrikus
azonositas vagy eszkdz alapu hitelesités, amelyek jelentdsen csokkenthetik a fiok- és tranzakcios csaldsok
kockazatat (Bonneau et al., 2015). Ezen intézkedések alkalmazasa elengedhetetlen a felhasznaloi adatok

védelméhez és a biztonsagos online vasarlas biztositasahoz.

2.6 Valtozatos eszkozok és platformok biztonsaga

Mivel az e-kereskedelmi platformok tobbféle eszkdzon (mobiltelefonok, tablagépek, asztali szamitogépek)
keresztiil is elérhetdk, elengedhetetlen, hogy a weboldalak és alkalmazasok reszponzivak és biztonsagosak
legyenek minden eszkdzon. Az eszkozok sokfélesége 1j kihivasokat jelent a fejleszték szamara, mivel
biztositaniuk kell, hogy minden platformon egyarant védve legyenek a felhasznaloi adatok, kiilondsen a
mobil eszk6zokon, amelyek gyakran taroljak az érzékeny adatokat, mint példaul banki informaciok vagy
jelszavak. A mobil alkalmazasok szdmara kiilondsen fontos a felhasznaloi adatvédelmi szabalyok, mint a
GDPR, betartasa, mivel az adatok helyben torténd tarolasa és kezelése nagyobb kockazattal jarhat, mint a

felhd alapu tarolds (Binns, 2018). Az alkalmazasok biztonsaganak novelésére szolgalo intézkedések kozé
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tartozik a titkositas, a kétfaktoros hitelesités és az alkalmazasfrissitések folyamatos karbantartasa (Yang et

al., 2017).

2.7 Biztonsagi mentések és vészhelyreallitasi tervek

Barmilyen kiilsé tamadas vagy rendszerr6l valé adatvesztés katasztrofalis hatassal lehet az e-kereskedelmi
vallalkozasok miikddésére, mivel az adatvesztés kozvetleniil befolyasolhatja a vasarloi élményt és a
pénziigyi tranzakcidkat. A rendszeres biztonsagi mentések €s a vészhelyreallitasi tervek kulcsfontossagiak
ahhoz, hogy a vallalatok gyorsan és hatékonyan helyreallhassanak a kibertimadasok, adatvesztés vagy mas
varatlan események utan. (Michelberger 2020)(Horvath 2021) A biztonsagi mentések lehetévé teszik az
adatok gyors visszaallitasat, mig a vészhelyreallitasi tervek részletes eljarasokat tartalmaznak, amelyek
segitenek minimalizalni a rendszerleallas idejét és biztositjdk a folyamatok zavartalan folytatasat
(Sommestad et al., 2015). Fontos, hogy a mentéseket biztonsagos helyen taroljak, és rendszeresen teszteljék
a vészhelyreallitasi terveket annak biztositdsa érdekében, hogy azok valéban mikddjenek egy valodi

incidens esetén (Cheng et al., 2020).

Osszefoglalas

Az e-kereskedelemben valo sikeres miikodéshez nemcsak a szolgéltatds mindsége, hanem a felhasznaloi
adatok és a tranzakciok biztonsdga is alapvetd. Az online vasarlok érzékeny adatainak védelme, mint
példaul személyes informaciok és banki adatok, elengedhetetlen a bizalom fenntartasahoz és a vallalatok
hirnevének megérzéséhez. A megfeleld biztonsagi intézkedések és technologiai megoldasok alkalmazasa
segithet a potencialis fenyegetések minimalizalasaban. A titkositas példaul alapvetd a bizalmas adatok
védelme érdekében, hiszen a megfeleld titkositasi protokollok, mint az SSL/TLS, biztositjak, hogy az
adatok biztonsagosan keriiljenek tovabbitasra az interneten (Schneier, 2015). Tovabba, a tobbfaktoros
hitelesités (MFA), amely egy mdsodik azonositd tényezdt alkalmaz a felhasznalo hitelesitésére, jelentdsen
csokkenti a fiok- és tranzakcios csalasok kockazatat, még akkor is, ha egy jelszé kompromittalodik (Vance

& D’ Agostino, 2017).

A folyamatos biztonsagi ellendrzések szintén kulcsfontossagiiak, mivel az e-kereskedelmi weboldalak és
alkalmazasok folyamatos monitorozasaval idében észlelhetdk a potencialis biztonsagi rések vagy
tamadasok. A rendszeres biztonsagi auditok és penetracios tesztelések segithetnek a vallalkozasoknak
abban, hogy proaktivan azonositsak és orvosoljak a gyenge pontokat (Zhou & Fu, 2018). Ezen kiviil az
alkalmazott biztonsagi technologidk folyamatos frissitése és a felhasznaloi érzékeny adatok védelmére
iranyul6 szabdlyozasok, mint példdul a GDPR, szintén hozzdjarulnak a jogi megfeleldséghez és az

adatvédelmi normak betartdsdhoz (Binns, 2018).
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A fent emlitett intézkedések alkalmazasaval a vallalkozasok nemcsak a biztonsagot biztosithatjak, hanem

novelhetik a vasarlok bizalmat is, ami elengedhetetlen a hosszu tavu sikerhez az e-kereskedelemben.
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